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1. INTRODUGAO

Para garantir a boa prestacéo do servigo dos fornecedores a Bellinati Perez € imprescindivel diretrizes que
orientem a boa gestao dos fornecedores.
Com isso 0 objetivo deste documento é:

e Estabelecer procedimentos para a adequacédo de Gestao de Fornecedores ao que tange a Lei Geral
de Protegdo de Dados — LGPD que permita identificar, analisar, gerenciar e monitorar 0s riscos
operacionais decorrentes de produtos e servigos terceirizados.

e Avaliar o nivel de exposicdo da Bellinati Perez aos riscos provenientes da contratacdo de
Fornecedores, de maneira qualitativa:

o Estabelecer critérios para avaliagdo do Nivel de risco de Fornecedores, uma vez que as exigéncias
de controle e avaliagbes a serem realizadas pela Bellinati Perez devem estar alinhadas ao risco que
o0 Fornecedor representa para a organizagao;

o Estabelecer os processos e atividades que viabilizam a gestao dos riscos operacionais inerentes a
contratacdo de Fornecedores;

o Definir os papéis e responsabilidades dos envolvidos.

2. EScoPO DE APLICABILIDADE

Todos os colaboradores que sejam responsaveis por contratagdes de servigos terceirizados e os fornecedores
da Bellinati Perez.

3. AVALIACAO

As avaliagdes de Risco dos Fornecedores deverdo ocorrer em dois momentos, sendo eles:
o Aquisi¢do — Quando um novo produto e/ou servigo estiver em fase de negociagéo;

o Existente — Quando um produto e/ou servigo ja pertence a DSBR, porém, necessita de uma avaliagao
periddica.

O primeiro passo é o preenchimento do Questionario de Avaliagéo Risco do Fornecedor, o qual foi elaborado
pela propria Bellinati Perez e onde é feita uma pré-avaliagéo de criticidade do fornecedor, através dos campos da
imagem abaixo. No questionario € encontrado na aba “Andlise de Maturidade”. Apds esta avaliagdo a maturidade do
fornecedor, os pilares de S| definidos pelo NIST s&o classificados como: Inicial, Informal, Organizado, Otimizado,
Gerenciado.
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Conforme exemplo abaixo:

A B © D 3
1[Nl Pergunta ~ Grupo ~|  conforme? |- Detalhes |~
. Regras para o desenvolvimento de sistemas e software sio i aplicadas aos desenvolvimentt |Aquisigio, desenvalvimento e A
realizados dentro da organizacdo? manutencdo de sistemas
B Mudangas em sistemas dentro do ciclo de vida sdo utilizando |Aquisigdo, desenvolvimento e A
formais de controle de mudangas? manutencio de sistemas

S A |Aquisicao, desenvolvimento e
3 |aplicagBes criticas de negécios séo analisadas criticamente e testadas? A sim
manutencio de sistemas

L |Aquisigiio, desenvolvimento e o
4 |AsorganizagBes e protegem bientes seguros de A NEO
manutencio de sistemas

5 |Aquisicio, desenvolvimento e "
5 |a pervisiona e monitora as atividades de i de sistemas terceirizado? uisicso, ¢ NEo
manutencio de sistemas

O questionario enviado ao fornecedor esta classificado nas dimensdes abaixo:

Aquisicao, desenvolvimento e manutengéo de sistemas
Aspectos de Sl na GCN

Conformidade

Controle de acesso

Criptografia

Equipamentos

Fisico

Gestdo de ativos

Gestao de incidentes de S

Organizagéo da seguranga da informagéo
Politicas de Seguranga da informagéo
Relacionamento na cadeia de suprimentos
Seguranga em recursos humanos
Seguranga fisica e do ambiente
Segurancga nas comunicagdes

Seguranca nas operagoes

Analise através dos relatorios abaixo:

Questiondrio Hivel de Maturidade Grifico Interpretagio
Evidéncias Ne Pergunta Orientagio Categoria Grupe Conforme? Importancia NC NA Comentario
1 s requisitos relacionados com segurancs da inform [ e Aquisigio, deservolvimento o
a a e manutengio de sistemas g
H
mags
e— As informagdes ervolvidas nos senvigos de splicacic. [ SGs! Aquisigio, deservolvimenta
que transitam em redes publicas séo protegidas de e manutencio de sistemas o
Evidéncias B Orientagio j SGSI Aquisicio, deservolvimento
»
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Questionario Mivel de Maturidade Grafico Imterpretagio
N Descrigao Nivel Desejado Mivel Atual
GR.I1 Politicas de Seguranga da informagdo 10.00 0.00
GPRI2 Relacionamento na cadeia oe suprimentos 10.00 0.00
GR.13 Seguranga em recursos humnanos 10.00 0.00

sica e do ambiente 10.00 0.00

3 nas comunicagdes 10.00 0.00

GR.16 Seguranga nas operagdes 10.00 0.00
SORAA 158.00 0.00
MEDIA GERAL 9.33 0.00

H Legenda

Maturidade De Ate Recomendacdo

Regular 301 5.00 Desemvoiver z

d
Bom 501 7.30 Melhorar
huito Bom 7.51 .00 Aprimaorar -
E o gréfico de maturidade sera compartilhado:
Questionario Nivel de Maturidade ico I pretas
[ Descrigio
GR. Aquisicio, deservolvimento =
& manutenio de sistemas g

GP2 Aspecios de Sl na GCN F
GP3 Conformidade
GP4 Controle de acesso A
GP5 | Criptogratia z
GPE Equipamentos
GP7 ico
GPE Gestdo de ativos -

3.1. AVALIAGAO DE FORNECEDORES

No momento da aquisicdo de um novo produto ou servigo, é realizada uma analise técnica para auxiliar na
selegéo dos fornecedores através do Questionario de Analise do Fornecedor (se¢do 4.1) que sera enviado juntamente
com a RFP aos mesmos, neste é avaliado o nivel de maturidade de cada um, o qual é analisado pela area contratante,
no caso da analise apontar um nivel de maturidade ndo satisfatorio, esta ira para analise/aprovagao do Comité que
apos avaliacao, ira informar se a contratagdo deve prosseguir ou se novos fornecedores devem ser procurados.
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3.2. AUDITORIA PERIODICA

A realizagdo de auditorias periodicas € também recomendada para os fornecedores com o contrato em
andamento aplicando novamente o Questionario de Analise de Fornecedores, de modo a avaliar o nivel de maturidade
do fornecedor. Nos casos onde houve queda de maturidade ou foram identificados novos riscos, a auditoria deve
envolver analise/aprovacéo do Comité de Privacidade que podera recomendar agdes complementares do fornecedor
para se adequar aos padrdes requeridos.

Por via de regra, as auditorias de LGPD nas empresas tem sido indicada como sendo de periodicidade anual,
no minimo.

A escolha do més onde a auditoria ocorre, em geral, é antes do fechamento do orcamento do ano fiscal
seguinte.

Dependendo do volume de fornecedores, as decisdes indicam auditorias semestrais para os mais criticos.

De qualquer forma, a ANPD podera determinar periodicidade minima se entender necesséario. No momento,
néo ha qualquer orientagao da Autoridade sobre periodicidade e a recomendagdo dada foi baseado no que o mercado
pratica.

3.3. FLuxo

Gestdo de Fornecedores — Auditoria Periddica

Auditoria Periédica

© contrato é mantido
> Em uma peridiciodade Os Checklists de Andlise do
E 0Os resultados dos niveis de
definida os forn: Fornecedor sdo enviados aos
maturidade sdo levantados e Sin
com o contrato em mesmos e as evidéncias x)L e
a
andamento s3o selecionados solicitadas.
Auditoria Periddica

V1.0

Aprovagio do Nio
Comité ?

Comité de Priva
tomada de Decisdo Anglise de Clausula / Contrato Encerrado

4.

RELACIONAMENTO

A area responsavel pela contratacdo fara todo o relacionamento com o fornecedor, no que se refere a
negociacao de valores, atualizagéo de dados e documentos, comunicacdes de alteragdes pertinentes a Bellinati Perez
etc.

Estas condutas refletem no tipo de empresa que estamos contratando e na manutengdo do bom
relacionamento onde, dentre elas, temos:

e Contratagéo seguindo critérios profissionais e éticos;

e Manter boa reputacéo perante ao cliente, a comunidade e seus colaboradores;

e Praticar uma politica de pregos justos;

o Respeitar as legislagbes do Pais e o cumprimento de obrigagbes trabalhistas, ambientais,
previdenciarias, fiscais e tributarias;
Ser uma empresa preocupada com o bem-estar de seus colaboradores;
o  Comprometimento com os acordos de confidencialidade;

Documento Publico
© 2023 Advocacia Bellinati Perez — www.bellinatiperez.com.br




PoLiTICA DE FORNECEDORES

5. RESPONSABILIDADES

E responsabilidade dos diretores e colaboradores da Bellinati Perez, quando responsaveis pela aprovagao da
contratacdo de Fornecedores, garantir o cumprimento desta Politica e fazer uma boa gestdo dessas contratagdes.

E responsabilidade dos Fornecedores cumprirem com o compromisso acordado pela prestagdo dos servigos
firmados, assim como é recomendado aos fornecedores a busca constante pela qualidade prestada nos seus servigos
€ que 0s mesmos possuam um sistema de qualidade que possa ser verificado. Esses compromissos devem ser
devidamente acordados em um contrato assinado entre as partes.

5.1. COMITE DE SEGURANGA DA INFORMAGAO

Avaliar os Critérios de Conformidade do Fornecedor quando o nivel de maturidade deste nao for satisfatorio
no momento da contratagdo do fornecedor;

Avaliar os Critérios de Conformidade do Fornecedor quando houver queda de maturidade ou forem
identificados novos riscos no momento da Auditoria.

Recomendar a¢des complementares para o fornecedor se adequar aos padrdes requeridos em caso de queda
de maturidade ou se forem identificados novos riscos no momento da Auditoria.

5.2. TIME DE SEGURANGCA DA INFORMAGAO

Dar suporte para as areas solicitante em caso de eventuais duvidas técnicas no momento de analise do
fornecedor.

5.3. AREA DE FORNECEDORES

Enviar o Questionario de Avaliagdo dos Fornecedores ao Fornecedor no momento do envio da RFP.
Acompanhar a negociar com os Fornecedores os Valores Comerciais.
Enviar os Questionarios de Analise de Fornecedores respondidos a Area Solicitante.

5.4. GARANTIA DO NIiVEL DE SERVIGO

Por meio da SLA (Garantia do Nivel de Servico) estardo acordados os niveis de qualidade que devem ser
garantidos a cada fornecedor, as responsabilidades e eventuais compensagdes quando os niveis de qualidade néo
forem atingidos. A fim de assegurar os direitos e deveres assumidos no que diz respeito exclusivamente as
obrigagdes, além de servir como base para prever problemas que possam surgir no decorrer do negocio.

6. PRESTAGAO DE CONTAS

A Bellinati Perez tem o dever de realizar a gestdo dos fornecedores, acompanhando os servigos prestados,
afinal & uma forma de controlar a qualidade do servigo, porque uma vez que ele seja finalizado é possivel analisar o
resultado de acordo com o que foi estabelecido no contrato.

Documento Publico
© 2023 Advocacia Bellinati Perez — www.bellinatiperez.com.br




PoLiTICA DE FORNECEDORES

Dessa forma os fornecedores devem periodicamente informar a Bellinati Perez todas as atividades realizadas
em determinado periodo, com a comprovacdo do cumprimento de cada uma delas e a Bellinati Perez deve realizar a
validagao dessas entregas.

7. MuLTA

Caso o Fornecedor ndo cumpra com o que foi combinado, a Bellinati Perez tera um respaldo juridico para
exigir seus direitos com base no que foi estabelecido em contrato.

O descumprimento do servigo prestado assim como a ma qualidade poderéo acarretar sérias consequéncias
as atividades da Bellinati Perez. Por essa razéo medidas como multas estaréo inclusas de acordo com a gravidade
dos prejuizos causados.

71. GARANTIA DO ACORDO DE CONFIDENCIALIDADE

Por meio da NDA (acordo de néo-divulgacéo) estaréo firmados termo de confidencialidade a ser garantido por
cada fornecedor. Em um contrato legal destacado o sigilo de informagdes confidenciais que as partes desejam
restringir e compartilhar para determinado propdsito. Bem como as penalidades caso ocorra algum incidente
relacionados as informagdes confidenciais.

8. CONTROLE DE VERSAO
Versao  Responsavel Data Histoérico de Atualizagoes
1.0 Joyce Ososki 30/07/2020 Proposi¢éo do documento
2.0 Time de Seguranga | 13/01/2022 Revisao da estrutura de documento
2.1 Time de Seguranga 01/09/2022 Atualizacéo para critérios de avaliagéo de fornecedores
3 Carlos Moreira 18/09/2023 Atualizacéo de confidencialidade
3.1 Pio C. F. Jr. 27/09/2023 Revisao estrutural para atualizagdo no site oficial
9. APROVAGOES
Responsaveis Areas Assinaturas
VALIDADO o
POR: Jefferson Limeira Tl
VALI_DADO Carlos Moreira Seguranca da Informagéo
POR:
APROVADO . ,
POR: Luciano Reis Tl
APROVADO . iy
POR: Pio Carlos Freiria Jr. DPO
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10. CONTROLE DE COMUNICACAO
QUANDO COM QUEM SE COMO COMUNICAR? QUEM IRA
COI\-III-IIJPNCI’CTQ o | | Agsggtiﬁgnglcﬁgi?to) COMUNICAR? COMUNICAR? (Meio de COMUNICAR
a (Periodicidade) (Partes Interessadas) Comunicagéo) (Responsavel)
Questionario de Area de
Avaliagéo . Anual fornecedores, Email, Sharepoint | Seguranca
Avaliagao .
DPO e Operagdes
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